Stepina, 12.01.2014 r.

Badz bezpieczny w sieci

Korzystanie z internetu to dzi$ koniecznos¢. Powszechna jego dostgpnos$¢ wiaze sie
jednak z zagrozeniami, na jakie mozemy by¢ narazeni zanurzajac si¢ w bezkres sieci.
Nie mozemy przy tym popadaé w przesade (najbezpieczniejszy jest komputer zapakowany do
pudetka ©), ale réwniez nie mozemy pozwoli¢ sobie na zupelny luz — zagrozenia jednak sg
realne.
Majac powyzsze na wzgledzie pamigtajmy zatem o kilku przestrogach.

Badz dyskretny.

Nie podawaj informacji, ktorych nie chcesz udostepnia¢ catemu $wiatu. Informacje raz ujaw-
nione, sg ujawnione na zawsze 1 dla wszystkich. Fotografie swoje czy swoich bliskich wrzu-
cone do sieci (np. Facebook) mogg si¢ znalez¢ natychmiast na wielu innych komputerach,
stad usunigcie ich z miejsca docelowego nie daje zadnych gwarancji, ze informacji w sieci juz
nie ma. Prezentacja bogatego wnetrza wiasnej willi czy wypasionej bryki wraz z doktadng ich
lokalizacjg oraz informacja, ze czuwa jedynie samotna babcia moze zachgci¢ potencjalnych
zlodziei, a informacja ze byle$ na wczasach w Egipcie, gdy szef 1 ZUS sadzg ze byte§ wow-
czas obtoznie chory moze si¢ zle skonczy¢.

Badz anonimowy.

Calkowitej anonimowos$ci w sieci nie ma. Zawsze mozna dociec skad dana informacja zostala
przestana, kto faczyl si¢ z dang strong. Ale jest to informacja o samym komputerze dostepna
dla fachowca, nie za$ o jego uzytkowniku. Jesli nie musisz, nie dziel si¢ informacjami, ktore
pozwola Ci¢ (jako osobg) zlokalizowac¢. Do takich danych zaliczamy imi¢ 1 nazwisko, adresu
e-mail, adres domowy czy numeru telefonu. Dane takie udostepniamy tylko na stronach, co
do ktorych jesteSmy pewni, ze jest to konieczne oraz ze dane te bedg nalezycie chronione. Na
co dzien korzystamy z pseudonimu i to powinno wystarczyc.

Unikaj ciemnych zakatkow internetu.

Korzystajac z ciemnych zautkdw nieznanego miasta narazamy si¢ na niebezpieczenstwo nie
tylko utraty portfela. Podobnie jest w internecie. Strony niebezpieczne oferuj zwykle co$, co
ma przyciagna¢ potencjalnego uzytkownika — darmowe tresci (piosenki, filmy, gry), porno-
grafia, obietnica wygranej. Konczy si¢ to zwykle zainstalowaniem szkodliwego oprogramo-
wania, problemami z organizacjami antypirackimi czy z wlasng psychika. Zatem ograniczamy
naszg aktywno$¢ do stron, co do ktérych mozemy czuc¢ si¢ bezpiecznie.

Nie ufaj osobom poznanym przez siec.

Nigdy nie wiesz, kto znajduje si¢ po drugiej stronie — przeciez sami korzystamy w sieci jedy-
nie z pseudonimoéw. W sieci Zosia moze faktycznie by¢ Kazikiem 1 na odwrot, mozna zatozy¢
w cudzym imieniu konto pocztowe, stron¢ czy profil. Zatem zaufanie ograniczone do mini-
mum. Jesli za§ zamierzasz spotka¢ si¢ w realu z osobg poznang przez sie¢, spotykajcie si¢
wylacznie w bezpiecznych 1 publicznych miejscach, powiadom kogo$ o swoich planach i za-
bierz na spotkanie ze sobg znajomego — tak jest bezpiecznie;.

Nie otwieraj tez wiadomosci, ktorych si¢ nie spodziewates, od oséb, ktérych nie znasz — kto
moze do Ciebie pisa¢ z Nigerii tamanym angielskim? Tylko oszust.



Nie badz klikaczem.

Koniecznie czytaj komunikaty wyswietlane przez system 1 sprawdzaj adresy stron, na ktoére
masz zamiar wejs¢ (kursor nad odno$nik i czytamy adres strony na pasku statusu). Aby wirus
mogt przedostac si¢ na nasz dysk, musimy w ktorym$ momencie klikng¢ ,,Tak”. Zatem czy-
tamy, by kazda nasza decyzja byla rozsadna pamigtajac, ze pytanie moze by¢ bardzo niewinne
(,,Czy chcesz wzig¢ udzial w ...”) czy tez bardzo zawile 1 malo zrozumiale.

Pamigtamy tez o przeczytaniu licencji przed jej przyjeciem — gdzie$ pod koniec 1 drobnym
drukiem moze by¢ ten haczyk. Przyktad z ostatnich miesiecy: Mozliwos¢ darmowego korzy-
stania przez 3 miesigce z pewnego serwisu taczyla si¢ z obowigzkowg catoroczng ptatng sub-
skrypcja za stong kwote. Bylo to w licencji napisane, ale licencja liczyla 12 stron, wigc po
przeczytaniu dwoch stron znudzony kandydat wymigkat 1 zgadzat si¢ na wszystko. Obecnie

sprawe rozstrzygajg sady.

Zabezpiecz swoj komputer.

Zainstaluj program antywirusowy, to juz bedzie bardzo wiele dla Twojego bezpieczenstwa.
Sposréd dostepnych programoéw wybierz odpowiedni dla Ciebie i staraj si¢ czgsto uaktualniaé
definicje wiruséw. Skanuj w poszukiwaniu wirusOw obce nosniki i pobrane z internetu pliki,
co jaki$ czas przeskanuj zawarto$¢ Twojego komputera. Takie postgpowanie zmniejsza nie-
bezpieczenstwo zawirusowania Twojego komputera. Jednakze pamietaj, ze zaden program
antywirusowy nie ma stuprocentowej skutecznosci. Kilka lat temu do jednego z czasopism
dolaczono ptyte z oprogramowaniem, zawarto$¢ sprawdzono przy pomocy kilku programoéw
antywirusowych, a mimo to na plycie znalazt si¢ wirus.

Loguj si¢ bezpiecznie.

Swoje hasta dobieraj zgodnie z regutami bezpieczenstwa, przechowuj je tak, by inni nie mieli
do nich dostepu. Hasto powinno mie¢ co najmniej 8 znakoéw (liter, cyfr, znakoéw nietypowych,
np. #) 1 nie moze by¢ oczywiste dla kogo$, kto Ci¢ zna (imi¢ Twojego kotka, chlopaka itp.).
Nie uzywaj jednego hasta w wielu miejscach w sieci — niech si¢ r6znig, choc¢by tylko jedna
literg. Pamigtaj, ze jesli si¢ zalogowales, to musisz si¢ wylogowac¢. Zamkniecie przegladarki
bez wylogowania to dopraszanie si¢ klopotow.

Sie¢ szkolna.
W sieci szkolnej oraz na ogolnie dostepnych komputerach szkolnych mamy dostep do wielu
istotnych danych (folderow) wspolnych dla wielu uzytkownikéw. Zatem dbaj o nie, korzystaj
z folderow dla Ciebie wyznaczonych, usuwaj zawarto$¢ z rozwaga, zapisuj dokumenty tylko
w miejscach do tego przeznaczonych. Jeste$ tutaj gosciem i gospodarzem jednoczesnie 1 tak
si¢ zachowu;.

Zatem, korzystaj ze wskazan 1 zdrowego rozsadku, zegluj w sieci bezpiecznie.
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